Lei Geral de Protegdo
de Dados no contexto

dos Chatbots




Sobre o que vamos falar?

e Cendrio atual sobre
utilizacdo de dados

e |eigeral de protecdo de
dados

e Como se adequar no
contexto dos chatbots



Vocé utiliza aplicativos
Que precisom da sua
localizagdo?




Qual o cendrio atual?
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The Economist

The data economy demands a new approach to antitrust rule

The world’s most valuable resource is no longer oil, but data
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Possuem mais
de 20 leis

Lei japonesa de
protecdo de
informacodes

Protecdo de dados no mundo



Norma baseada em principios que regulam a protegado
dos dados pessoais, garantindo direitos aos cidaddos e

estabelecendo regras claras sobre o tratamento de

dados realizadas por 6rgdos publicos ou privados

Sancionada dia 14 de agosto de 2018, a Lei Geral de
Protecao de Dados (“LGPD”, Lei n® 13.709/2018)

entrara em vigor em agosto de 2020.




Mas o0 que sdo

‘qualquer informagdo
relacionada a pessoa
natural ou




E os

Dados que podem
identificar um individuo
e que, se divulgados,




E os

origem racial ou étnicq,

opinides politicas e

convicgdes religiosas ou filosdéficas;
filiagdo sindical,

dados genéticos,

dados biométricos

dados relacionados com a saude;
dados relativos a vida sexual ou
orienta¢cdo sexual da pessoa




Lidar com dados pessoais
sensiveis tem maior

exigéncia com relagdo G
protecdo




E 0 que sGo dados anonimizados?

Base de dados em que
foram retirados os registros
qQue possam identificar uma
pessoa



Quais as vantagens
de ter uma lei geral
de protecdo de
dados?

Unificar regras

Ter regras claras para empresas e
consumidores

Incentivar discussdes sobre
prote¢cdo de dados




A LGPD define as regras
para manter o risco

controlado




- 0 que fazer para se adequar”?




Prograoma
corporativo de
privacidade e
protecdo de dados

Execucgdo

Monitoramento




- No contexto de chatbot?




O que é chatbot?

Sdo softwares que simulom
conversas com humanos, por
meio de sites e aplicativos de

mensagens



Mapeamento
dos dados

Privacy by
design

193¢)

Dado

E um dado pessoal?

Estd de acordo com os
principios?

Qual é a base legal?




Estudo de caso

Pesquisa Bot

i
ﬁ Normalmente responde na hora

Ciéncia, tecnologia e engenharia

Bot de viogem que coleta o
n O m e C O m p leto 8:;;2? bem vindo ao bot de guia de

Quando vocé tocar em COMECAR, Pesquisa Bot vera suas
informagodes publicas

COMEGAR

< |




Considerando o dado

Nome Completo

Dado pessoal

, f? -
E um dado pessoal* identificado

. 10 principios que devem
Esta de acordo com os ser observados em

principios? qualquer tratamento de
dados pessoais

o Autorizagdo para
processar o dado

Qual é a base legal?




Finalidade

Por qual motivo é necessario

: coletar este dado?
... 0 trotaomento deve ser realizado

para propdsitos legitimos




O processamento de dados
tem que estar compativel

como que foi determinado na

... deve ser compativel com as finalidade
finalidades informadas oo titular

Adequacdo




A andlise de dados é
fundaomental para a
evolugcdo dos servigos, qual
a melhor forma de realizar?

Deve ser informado na politica de
privacidade

Anonimizar os dados (boa
pratica) : retirar os dados que
tornam a pessoa identificavel

CPF

Pesquisa de satisfagao



Deve ser disponibilizada uma
Livre AC@SSO forma clara e simples de
Qcessar, revisar e baixar
cbpias dos dados

... acesso Q integralidade dos seus
dados




Livre Acesso

... acesso q integralidade dos seus
dados

Menu

Acessar dados armazenados




Necessidade

Eu realmente preciso coletar
este dado?

... deve ser limitado ao minimo
necessario para a realizagdo das
finalidades




Qualidade de

Mais eficiéncia com dados

DOdOS corretos

... exatiddo, clareza, relevdncia e
atualizagdo dos dados




Qualidade de
Dados

... exatiddo, clareza, relevdncia e
atualizagdo dos dados




Segurancga

... adotar medidas técnicas e
administrativas aptas a proteger os
dados

Politica de Seguranca da
Informagdo

Controle de acesso
Politica de privacidade
Criptografia de dados
Gerenciamento de Risco



Funcionalid

Integragoes

Inteligéncia artificial

Modelo de |A

Aprimoramento

Provedores de |A

Cana

Usuarios do bot

Configuragoes

Recursos

Growth

Log de mensagens

Builder

Andlise

permissao




Prevencado

e Conscietizacdo
e Andlise de contratos

: o e Boas prdticas de
... prevenir a ocorréncia de danos em . N
virtude do traotamento de dados segQuranga da mformogoo

pessoaqis







The News

O Reino Unido multou o Facebook
no valor maximo por conta do
escandalo Cambridge Analytica.
Foi estipulado o pagamento de 500
mil libras pelo problema que
permitiu a coleta de dados de mais
de 87 milhoes de usuarios da rede
social.




Politica de privacidade

Politica de privacidade para bot de viagem para pesquisa

N o see . .
Transparénciao

.. garantir a prestacdo de informagdes

. , . Menu
claras e facilmente acessiveis

Acessar dados armazenados

Privacidade dos dados




Noo

Ndo é autorizado coletar

Discriminagéo dados com o objetivo de

discriminar
..impossibilidade de tratamento para
fins discriminatdrios




TODOS

Se uma pessoa que compra
muitos games online, sera
classificado como uma "ociosa",

se compra muitas fraldas, sera

considerado uma pessoa

quiser sabe
EEN

mEAEREY N



Prestacdo de
Contas

... ter medidas eficazes para
comprovar o cumprimento das
normas de prote¢cdo de dados
pessoaqis

N&o adianta falar que estd
em conformidade, tem que

evidenciar!



Prestacdo de
Contas

... ter medidas eficazes para
comprovar o cumprimento das
normas de prote¢cdo de dados
pessoaqis

Documentar todos os
procedimentos

Ter trilha de auditoria
Politicas de privacidade
Relatdrio de impacto
(agbes tomadas com
medidas de seguran¢a)
Privacy by design



Bases Legais



Consentimento

e Livre
e Claro

E um processo para tomada de ,
e |nequivoco

decisdo







Design Thinking Visual Thinking UX Design Legal Thinking

Understanding human -+ Figuring out the relations ==  Create engaging online == Creating order in
needs to design solutions within a complex story user experiences society and preventing
that enhance quality of life and visualising them and solving conflicts

= Legal Design Thinking

#  Understanding the context and needs of people
interacting with law and being able to apply
7 improvements based on these insights to make
justice accessible for everyone,







Serao necessarios
alguns dados pessoais

para que possamos
oferecer a melhor
experiéncia

Duvidas? Entre em
Vocé tem acesso a contato conosco
dados e politica de estaremos disponliveis
privacidade na integra para auxilid-lo(a)!
no menu :)

Politica de privacid




Pedir o consentimento de
forma granular a medida

que o usudrio solicita uma
funcionalidade especifica

Validacao quadrinhos

@SS 1 .

Content Output conditions Actions

Para realizarmos esta solicitacao sera
necessario gue nos informe o seu nome
completo. Este dado é importante para...

Waiting for user input (Change

Validacao vid

da politica c@



O meu usudrio espera que eu
utilize os dados dele para

Leg ltl Mo uma outra finalidade?
lnte resse e Email marketing

Equilibrio com legitima expectativa




Penalidades

« Adverténcia
Prazo para ado¢do de medidas
corretivas
« Multa simples
« De 2% do faturamento a 50 milhdes de
reais por infragdo
«  Multa didria
Até o limite da multa simples
« Publicizagdo
Prevencdo e punicdo para o responsével
« Bloqueio e exclusGo de dados pessoais




E importante fazer uma
da seguranga
para que se mantenha em
conformidade mesmo com a
das empresas e



http://bit.ly/2IghzZX

Obrigadal

Samantha Nunes
@samanthamoraisn
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